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全光网络中攻击定位和恢复算法的研究与仿真
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摘要：分析了全光网络分布式攻击定位算法，构建了全光网络攻击定位与恢复的仿真平台。实验表明，针对

单点攻击，对光网络的透明性引起的“攻击泛滥”，能够利用分布式攻击定位算法找到攻击源头，在此基础上，

对自动保护倒换和环回两种全光网络进行快速恢复。
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１　引　　言
全光网络具有超快的数据传输速率，但也给

网络信息安全方面带来一系列新挑战。具体来

说，全光网络具有的透明性和大容量性，为恶意用

户提供了可趁之机，使业务质量降级或直接导致

业务中断。怎么识别和定位攻击，使全光网络中

的业务从攻击中迅速恢复过来，这是当前急需解

决的问题。本文对Ｂｅｒｇｍａｎ等［１］针对网络攻击定

位提出的一种新算法———分布式攻击定位算法做

了进一步的研究，构建了全光网络攻击定位与恢

复的ｖｃ仿真平台，实现单点攻击源的准确定位，
并且对自动保护倒换和环回两种通用型全光网络

进行了快速恢复。

２　识别攻击以及攻击定位算法
在全光网络中，激光器、光电转换器、发送器、

接收器、光滤波器、光开关、耦合器、光再生器及光

放大器等器件是被攻击的对象。我们把这些器件

看成是一个个节点，再通过光功率计、光谱分析

仪、眼图监视器、ＢＥＲ监控器和光时域反射计等
设备可以检测各个节点是否受到攻击。

攻击的识别与定位有两种控制方式：集中式

控制和分布式控制。在集中式控制下，由于所有

的控制信息都是由主控节点下发的，各节点的检

测结果送到主控节点，由主控节点进行分析和处

理，包括在发生攻击的情况下定位攻击源。在分

布式控制下，各节点的地位是平等的，各节点对攻

击的检测和定位都由自己完成，具有很强的时

效性。

分布式攻击定位算法，对单点攻击源来说，各

节点只需要使用节点本身和直接上游节点信息。

网络中的每个节点都监测其工作是否异常，再根

据直接上游节点信息来确定它是攻击源还是其他

节点的攻击转移过来的。

如图１所示，ｊ是当前节点，ｉ是直接上游节
点，ｋ是直接下游节点。设 τｍｅａｎｓ是节点检测时间
（包含节点检测自身状态的延时加上生成发送给

上游或下游状态消息的延时），τｐｒｏｃ是节点处理时
间（包含捕获上游节点的状态消息，并根据这些

状态消息和当前节点的状态消息判断当前节点是

否是为攻击源的延时），Ｔｉｊ是传输时间（从节点 ｉ
到节点ｊ这段光路的传输延时）。

! " #

图１　节点间的连接示意图

Ｆｉｇ．１　Ｔｈｅｃｏｎｎｅｃｔｉｏｎｂｅｔｗｅｅｎｎｏｄｅｓ

在ｔ时刻，所有节点都在检测自身的状态，并
且把检测到的状态生成节点状态消息，这段时间

为τｍｅａｎｓ。经过Ｔｉｊ时间，直接上游节点ｉ的状态消
息传到当前节点 ｊ。如果当前节点 ｊ状态消息为



５００　　 发　　光　　学　　报 第３０卷

正常，经过τｐｒｏｃｊ 时间就能判定它不是攻击源。如
果当前节点ｊ状态消息为异常，它需要节点ｊ的状
态消息和它的直接上游节点 ｉ的状态消息来判
断：若经过τｍｅａｎｓｉ ＋Ｔｉｊ时间后，节点ｊ没有收到直接
上游节点ｉ状态消息，则认为节点 ｊ是攻击源；若
节点ｊ收到直接上游节点ｉ状态消息，则根据直接
上游节点状态消息来判断节点 ｊ是否是攻击源
（直接上游节点 ｉ状态正常，节点 ｊ就是攻击源；
直接上游节点 ｉ状态异常，节点 ｊ就不是攻击
源）。

基本攻击定位算法的时间关系：

（１）节点完成一次处理的时间Ｔｊ
Ｔｊ＝ｍａｘ（τ

ｍｅａｎｓ
ｉ ，τｍｅａｎｓｊ ）＋Ｔｉｊ＋τ

ｐｒｏｃ
ｊ

　　（２）网络中两次检测之间的最短时间 Ｔ（检
测周期）

Ｔ＝ｍａｘ（Ｔ１，Ｔ２…Ｔｎ）
其中Ｔ１，Ｔ２…Ｔｎ为网络中各节点完成一次处理的
时间，Ｔ是一个周期时间。

（３）攻击发生后的第 ｎ个周期攻击传播的距
离ＬＮ

ＬＮ ＝（ｎ×Ｔ－Ｔ０）×Ｖ
其中Ｔ０为攻击发生时刻时检测周期开始的延时，
Ｖ为信息（含攻击信息）在光缆中的传播速度。

攻击发生后的第ｎ个周期能检测到的攻击的
传播距离ＤＮ
ＤＮ ＝［（ｎ－１）×Ｔ－Ｔ０＋ｍａｘ（τ

ｍｅａｎｓ
ｉ ，τｍｅａｎｓｊ ）］×Ｖ

攻击传播的极限距离Ｌｍａｘ，
Ｌｍａｘ＝（Ｑ－Ｑ０）／Ｗ

其中Ｑ为攻击初始强度，Ｑ０为能检测到的最小攻
击强度，Ｗ为单位距离内攻击衰减的强度。ＤＮ的
范围极限是攻击信号衰减到不能检测设备不能检

测为止即ＤＮ≤Ｌｍａｘ。

３　全光网络攻击定位与恢复的仿真
平台

　　在上述分析的基础上，构建了全光网络攻击
定位与恢复的仿真平台，该平台有能够仿真３～１５
个节点的任意拓扑形状的网络；针对光网络的透

明性引起的“攻击泛滥”，能够利用分布式攻击定

位算法找到攻击源头；能够对攻击传播危害程度

和应用攻击定位算法后受攻击的危害程度进行对

比评估；并将分布式攻击定位算法用于自动保护

倒换和环回网络中，实现网络恢复。

３．１　攻击定位算法仿真
攻击定位算法可分为六个模块：设置光物理

层路径模块、设置链路距离模块，配置业务流模

块、设置功率模块、循环模拟攻击定位模块、定位

报告模块。设置光物理层路径模块可生成一个光

物理层上的基本硬件路径；设置链路距离模块可

在物理层路径的基础上去设置路径的距离；配置

业务流模块可在光物理层路径的基础上设置要传

输的业务；设置功率模块可配置攻击源功率、光纤

衰减和检测的门限值；循环模拟攻击定位模块可

模拟攻击源、攻击传播和定位攻击源。定位报告

模块可将以报告的形式来说明定位的过程。

图２是一个有１５个节点的实际的网络拓扑
图，圆圈表示节点，圆圈里面的数字是节点的编

号，实线表示链路，实线上的数字表示实际链路距

离（单位：ｋｍ）。
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图２　实际网络拓扑图
Ｆｉｇ．２　Ｔｈｅｔｏｐｏｌｏｇｙｏｆａｃｔｕａｌｎｅｔｗｏｒｋ

设置的业务流有 ８个，分别为｛４，６，７，９，
１４｝、｛２，３，４，６，８，７，１５｝、｛１４，９，１０，１１，７，５，６，
１２，１３｝、｛２，３，５，８，７，１５｝、｛１，４，６，５，８，７，１１，１０，
９，１４｝、｛２，３，５，６，８，７，９，１０，１１｝、｛２，３，５，７，８，６，
１２，１３｝、｛２，３，４，６，５，８，７，１１，１０，９，１４｝，每对括
号为一个业务流，括号中的数字是节点的编号，最

左边为源节点，最右边为目的节点，业务由左向右

逐个传播。攻击源功率、光纤衰减和检测的门限

值分别为－２０～－３０ｄＢ，３ｄＢ／ｋｍ，－１００ｄＢ（这
些数值根据实际设置的参考值，可自行设置）。

运行结果如下：

图３、图４分别表示第一和第二个检测周期
的运行结果，从图中可以知道，在一个周期后受攻

击源（节点６）的影响，有４个节点异常，同时第一
个周期即定位出攻击源；在二个周期后受攻击源

（节点６）的影响，有１０个节点异常。
定位报告如图５所示，定位报告包含在 τｍｅａｎｓｉ

结束时刻各个节点的状态和攻击源的定位情况。
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图３　第一个周期后的运行结果
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图４　第二个周期后的运行结果
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图５　定位报告

Ｆｉｇ．５　Ｌｏｃａｌｉｚａｂｌｅｒｅｐｏｒｔ

３．２　恢复算法仿真
自动保护倒换恢复允许网络在节点故障发生

时从备份流接受数据。基本攻击定位算法可以用

于找出攻击是否发生在主要路径。网络由两条路

径构成：主要路径和备份路径 （仿真中两条路径

可互换 ）。如果攻击发生于主要路径，将有消息

指示该攻击的存在，并在主要路径中传输。目的

节点因此将知道上游存在攻击，目的节点的响应

将会是去接收备份流。该网络需要两个响应函

数：一个用于目的节点，一个用于所有其他节点。

以一个小单元为例，运行结果如图６所示。从图
６中所示实线是备用通道，虚线是主通道。节点１
为源节点，节点９为目的节点。
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图６　自动保护倒换恢复
Ｆｉｇ．６　Ｒｅｓｔｏｒｅｄａｕｔｏｍａｔｉｃｐｒｏｔｅｃｔｉｏｎｓｗｉｔｃｈｉｎｇ

环回恢复由临近攻击源的两个节点完成。如

果节点３是攻击源，数据流在节点１重路由，用备
份信道传输。同时节点５从备份流接收。这种恢
复维护了环的连通性并允许数据到达目的地且不

受节点３处攻击源的影响。运行结果如图 ７所
示。从图７中所示实线是备用通道，虚线是主
通道。
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图７　环回恢复
Ｆｉｇ．７　Ｒｅｓｔｏｒｅｄｌｏｏｐｂａｃｋ

４　结　　论
研究了分布式攻击算法，该算法只需要知道

节点及其上游的节点的工作状态，就能确定节点

是否为攻击源。在此基础上，构建了全光网络攻

击定位与恢复的仿真平台，该平台能在任意拓扑

的网络中，根据需要设置物理路径和距离、配置业

务流、设置功率和模拟攻击传播等，再根据上述算

法迅速地找到攻击源，对受到攻击的自动保护倒

换和环回类型网络能自动恢复。但以上算法和仿

真都是针对单点攻击，对于多点攻击的情况，算法
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还需要进一步的改进。多点攻击问题定位的难点

是如何区分两个相邻异常节点中的一个异常节点

是受到另一个节点的影响，还是两个节点都是攻

击源，这是今后一段时间要研究的问题。
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